
這隻隨身碟病毒不會破壞檔
案，請安心慢慢繼續看下去

該如何應對...



內容大綱：
1. 隨身碟已中毒，如何開啟檔案

2. 如何清理隨身碟病毒

3. 如何檢查電腦是否中毒

4. 本次隨身碟病毒概述

5. 如何清除這隻電腦病毒



1. 隨身碟已中毒
如何開啟存在其中的檔案



隨身碟如已中毒，只會

看到一個捷徑，看不到

原本的檔案。

千萬不要點這個捷徑，

他會造成電腦中毒，再

感染其他隨身碟。

首先，千萬不要點開捷徑，會造成電腦中毒



2. 如何清理隨身碟裡的病毒
如果覺得以下步驟很複雜，請找身邊電腦高手或來找我都可以



1. 打開【本機】或是

【檔案總管】

2. 點選【...】

3. 點選【選項】

準備工作：讓病毒檔案現形



4. 點選【檢視】

5. 改選【顯示隱藏

的檔案】

6. 取消【隱藏保護

的作業系統...】
7. 點選【確定】



開啟中毒的隨身碟

1. 這是存放病毒的

資料夾，刪除

2. 這是病毒產生的

騙人捷徑，刪除



到這裡應該只剩兩個資料夾

3. 隨身碟檔案都藏

在這裡，打開他

這是 Windows 工

作用的資料夾，不

用理他



4. 全選檔案（可以按

Ctrl+A），然後【剪

下】

5. 回到上一頁



6. 貼上

檔案就移動過來了

7. 這個資料夾沒用了，

可以刪除了

賀！清毒成功！



到這裡應該只剩兩個資料夾

1. 隨身碟檔案都藏

在這裡，打開他

這是 Windows 工

作用的資料夾，不

用理他



3. 檢查電腦是否中毒



在【開始】按鈕

按右鍵

點選

【電腦管理】

如果插上隨身碟，隨身碟的檔案瞬間
消失只剩下一個捷徑，那麼電腦就是
病毒且在發作狀態。

在沒有連接隨身碟的狀態下，可參考
右圖說明檢查是否有病毒。



打開【服務與應用程式】

點選【服務】

如果出現類似

【u000000】這種服務

而且狀態是「執行中」

電腦就是感染病毒了



打開【服務與應用程式】

點選【服務】

如果出現類似

【x000000】這種服務

但是狀態是「已停用」

代表電腦曾經感染，但已清除

如果完全沒有

【u000000】這種服務

代表電腦沒有感染這次病毒



4. 這隻病毒目的為何？



隨身碟檔案被隱藏，並未受
到破壞，留下誘餌捷徑藉以
欺騙使用者繼續點選執行，
達到大量感染電腦。



透過【趨勢科技housecall】掃毒服務，可以
抓到兩個病毒檔案，研判此為網路挖礦(coin 

mining)病毒



5. 如何清除電腦病毒？
5-1 透過掃毒軟體清毒

5-2 手動清毒（只需三步驟）



使用【趨勢科技housecall】
https://www.trendmicro.com/zh_hk/forHome/produc

ts/housecall.html

5-1.

掃描完成後
按下 Fix Now

即可

https://www.trendmicro.com/zh_hk/forHome/products/housecall.html


手動刪除病毒5-2.

在【開始】按鈕

按右鍵

點選

【電腦管理】

若不想等掃毒軟體掃描整
台電腦，可手動刪除病毒

● 停止病毒程序
● 執行 cure

● 執行 console



掃描完成後
按下 Fix Now

即可打開【服務與應用程式】

點選【服務】

找到

【u000000】這種服務

按滑鼠右鍵，點選【內容】



將【u000000】服務

停止

將【x000000】啟

動類型

改為【已停用】



請下載 cure.zip 小工具，解壓縮密碼為 0000

https://drive.google.com/file/d/1_jhAqGSMTdQKIcDaJMs_

uwzLrMu27w-t/view?usp=sharing

1. cure 

請按滑鼠右鍵，以系統管理

員身份執行，這個程序會刪

除所有病毒生成的檔案

2. console 

直接執行，這個程序會刪除

病毒在系統登錄檔增加的資

料

https://drive.google.com/file/d/1_jhAqGSMTdQKIcDaJMs_uwzLrMu27w-t/view?usp=sharing


重新開機後【u000000】服務會變成已

停用，電腦即無病毒運作

這個項目保留作為感染記錄

私人電腦如覺得礙眼，可透過

命令提示字元執行

sc delete x000000

予以刪除


